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1.计算机实验室发生电器火灾时，应首先采取什么措施？
A. 用水灭火
B. 切断总电源
C. 用泡沫灭火器灭火
D. 迅速撤离
答案：B
2.计算机设备开机时，正确的开机顺序是？
A. 先开主机，再开外设
B. 先开外设，再开主机
C. 同时开启
D. 顺序无所谓
答案：B
3.静电对计算机设备的主要危害是？
A. 使设备发热
B. 击穿集成电路芯片
C. 使屏幕变暗
D. 影响网速
答案：B
4.下列哪种行为容易导致计算机病毒感染？
A. 使用正版软件
B. 定期更新系统补丁
C. 随意打开陌生邮件附件
D. 安装杀毒软件
答案：C
5.计算机实验室的电源插座，下列哪项做法是正确的？
A. 一个插座接多个大功率设备
B. 定期检查线路有无老化破损
C. 用湿手插拔电源
D. 电线压在桌椅下
答案：B
6.UPS不间断电源的主要作用是？
A. 提高网速
B. 防止静电
C. 突然断电时提供持续供电，保护数据
D. 降低设备温度
答案：C
7.服务器机房最适宜的温度范围通常是？
A. 0-10℃
B. 18-25℃
C. 30-40℃
D. 40-50℃
答案：B
8.发现计算机感染病毒后，首先应该怎么做？
A. 继续使用
B. 立即断开网络连接
C. 重启电脑
D. 格式化硬盘
答案：B
9.下列关于密码安全的说法，错误的是？
A. 定期更换密码
B. 使用复杂的组合密码
C. 多个账户使用同一个密码
D. 不向他人透露密码
答案：C
10.计算机实验室"三不伤害"原则不包括？
A. 不伤害自己
B. 不伤害他人
C. 不被他人伤害
D. 不损坏设备
答案：D
11.拆卸计算机硬件前，释放人体静电的正确方法是？
A. 洗手擦干
B. 触摸金属接地物体
C. 戴塑料手套
D. 不需要释放
答案：B
12.下列哪种灭火器最适合扑灭精密电子仪器火灾？
A. 水基灭火器
B. 泡沫灭火器
C. 二氧化碳灭火器
D. 干粉灭火器
答案：C
13.关于U盘使用，下列做法正确的是？
A. 随意插入公共电脑使用
B. 使用前先查杀病毒
C. 借给陌生人使用
D. U盘可以长期插在电脑上
答案：B
14.计算机实验室湿度应保持在什么范围较合适？
A. 10%以下
B. 40%-60%
C. 80%以上
D. 无所谓
答案：B
15.下列哪项不属于网络安全威胁？
A. 钓鱼攻击
B. DDoS攻击
C. 屏幕保护
D. 勒索病毒
答案：C
16.离开计算机实验室时，正确的做法是？
A. 电脑待机即可
B. 关闭计算机及外设电源
C. 只关显示器
D. 不用管，自动关机
答案：B
17.数据备份的最佳策略是？
A. 只备份在本地硬盘
B. 定期备份并异地存放
C. 一年备份一次
D. 不需要备份
答案：B
18.计算机主机箱内积尘过多可能导致？
A. 散热不良，引发故障
B. 运行速度加快
C. 内存增大
D. 无影响
答案：A
19.涉密计算机的使用要求，正确的是？
A. 可以连接互联网
B. 严禁接入互联网及公共网络
C. 可以使用私人U盘
D. 可以随意安装软件
答案：B
20.下列哪种情况可能引发电气火灾？
A. 线路老化短路
B. 设备正常运行
C. 关闭设备电源
D. 定期检查线路
答案：A
21.关于实验室计算机软件安装，正确的做法是？
A. 随意从网上下载安装
B. 经管理员批准后统一安装正版软件
C. 用破解版软件
D. 安装什么软件自己决定
答案：B
22.服务器机房出现烟雾报警时，第一步应？
A. 打开门查看
B. 立即切断电源并报警
C. 继续工作
D. 用水浇灭
答案：B
23.防止静电的措施不包括？
A. 使用防静电手环
B. 增加环境湿度
C. 铺设防静电地板
D. 增加设备功率
答案：D
24.下列哪项是正确的用电习惯？
A. 电线破损继续使用
B. 设备长期通电待机
C. 下班前关闭所有设备电源
D. 用铁丝代替保险丝
答案：C
25.钓鱼网站的主要危害是？
A. 盗取账号密码等个人信息
B. 提高网速
C. 优化系统
D. 备份数据
答案：A
26.计算机实验室发生触电事故，施救者首先应？
A. 直接用手拉触电者
B. 切断电源或用绝缘物使触电者脱离电源
C. 拨打120等待
D. 人工呼吸
答案：B
27.关于硬盘数据销毁，下列说法正确的是？
A. 删除文件就彻底销毁了
B. 格式化就彻底销毁了
C. 需要专业消磁或物理破坏才能彻底销毁
D. 扔进垃圾桶就行
答案：C
28.下列哪项不属于机房环境监控内容？
A. 温湿度监测
B. 漏水检测
C. 人员身高监测
D. 烟雾报警
答案：C
29.多人共用一台计算机时，下列做法正确的是？
A. 共用一个管理员账号
B. 每人使用独立账号，权限按需分配
C. 密码都设成一样的
D. 随便用，不用管账号
答案：B
30.信息安全等级保护中，最高等级是？
A. 第一级
B. 第三级
C. 第五级
D. 第十级
答案：C
31.进入实验室前，下列哪项做法是错误的？
A. 穿着实验服
B. 佩戴防护眼镜
C. 穿凉鞋、拖鞋
D. 长发束起
答案：C
32.实验室发生火灾时，第一时间应该怎么做？
A. 迅速逃离现场
B. 立即切断电源和气源
C. 用水浇灭
D. 拨打120
答案：B
33.下列哪种灭火器适用于扑灭电器火灾？
A. 泡沫灭火器
B. 水基型灭火器
C. 干粉灭火器
D. 以上都可以
答案：C
34.使用离心机时，下列哪项操作是正确的？
A. 样品不需要平衡
B. 运行时可以打开盖子
C. 必须对称放置样品并平衡
D. 转速越高越好
答案：C
35.实验室安全标识中，红色标识代表？
A. 禁止
B. 警告
C. 指令
D. 提示
答案：A
36.触电急救的第一步是？
A. 立即用手拉开触电者
B. 迅速切断电源
C. 拨打120
D. 进行人工呼吸
答案：B
37.下列哪种情况可以在实验室饮食？
A. 实验间隙
B. 任何时候都不可以
C. 不做实验时
D. 自己的实验区域
答案：B
38.烘箱使用时，下列哪项是错误的？
A. 可以烘烤易燃物品
B. 温度不超过最高限值
C. 物品摆放留有空隙
D. 定期检查温控
答案：A
39.安全色中，黄色代表什么含义？
A. 禁止
B. 警告注意
C. 指令必须遵守
D. 安全通行
答案：B
40.下列哪种不是实验室常见的化学灼伤类型？
A. 酸灼伤
B. 碱灼伤
C. 热灼伤
D. 辐射灼伤
答案：D
41.下列哪项是正确的用电安全常识？
A. 湿手操作电器
B. 用铜丝代替保险丝
C. 电器接地良好
D. 超负荷用电
答案：C
42.机房发生人员轻微触电事故，首要救援操作是？
A. 直接徒手拉扯触电人员
B. 立即切断就近电源，快速救助伤员
C. 直接拨打120等待救援
D. 忽略轻微触电情况
答案：B
43.不属于计算机实验室常规设备的是？
A. 台式电脑、服务器
B. 交换机、路由器
C. 工业电焊机
D. UPS备用电源
答案：C
44.机房常态化防尘的核心安全意义是？
A. 保持环境整洁
B. 防止灰尘堵塞散热风口、堆积电路板引发短路
C. 提升设备运行速度
D. 方便设备维护
答案：B
45.网络布线实验严禁的操作是？
A. 规范压制网线、测试通断
B. 私自改动机房核心主干布线
C. 记录布线参数
D. 排查线路故障
答案：B
46.离开实验室前无需重点检查的是？
A. 设备电源、门窗开关
B. 消防器材完好状态
C. 个人小型文具用品
D. 室内水电总开关
答案：C
47.虚拟仿真实验的合规操作是？
A. 随意篡改仿真系统核心参数
B. 严格按照实验步骤、规程操作
C. 利用系统漏洞违规操作
D. 跳过关键实验步骤
答案：B
48.计算机设备受潮进水后，正确处理方式是？
A. 立即通电开机烘干水分
B. 完全断电、通风晾干，检测合格后再使用
C. 直接开机继续实验
D. 高温吹风机吹干后通电
答案：B
49.属于计算机实验室重大安全隐患的是？
A. 桌面整洁、设备摆放规范
B. 线路裸露、插排发烫冒烟
C. 通风良好、温湿度正常
D. 消防器材完好有效
答案：B
50.实验室账号密码安全管理错误做法是？
A. 定期更换高强度密码
B. 随意转借、泄露个人实验账号
C. 不共用管理员账号
D. 退出设备后锁定账号
答案：B
51.大数据实验平台使用严禁？
A. 合规采集、分析教学实验数据
B. 泄露、倒卖实验数据与样本
C. 搭建数据分析模型
D. 撰写实验分析报告
答案：B
52.机房应急照明设备的主要作用是？
A. 日常室内照明
B. 断电、火情等紧急场景提供照明，保障人员安全撤离
C. 节能省电
D. 装饰实验室
答案：B
53.笔记本电脑实验操作的错误做法是？
A. 堵塞底部散热风口、放置被褥软垫上使用
B. 放置平整通风台面作业
C. 避免重物挤压机身
D. 远离水源、热源
答案：A
54.计算机硬件拆装实验必须佩戴的防护用品是？
A. 安全帽
B. 防静电手环、绝缘手套
C. 护目镜
D. 防滑鞋
答案：B
55.实验室垃圾处理的合规方式是？
A. 分类投放、日产日清、及时清理
B. 堆积角落统一存放
C. 混入设备杂物中
D. 长期堆放不清理
答案：A
56.网络安全实验的合法操作是？
A. 仅在实验室授权靶机内网渗透测试
B. 扫描、攻击外网公开服务器
C. 破解他人社交、网络账号
D. 传播漏洞利用工具
答案：A
57.设备运行卡顿、死机，合规重启方式是？
A. 直接插拔电源强制断电重启
B. 系统规范重启，无效后断电静置重启
C. 反复敲击机身、鼠标重启
D. 长按屏幕强制重启
答案：B
58.计算机实验室消防通道的硬性要求是？
A. 可临时堆放小型实验器材
B. 全程畅通、无遮挡、无堵塞、无占用
C. 可临时摆放杂物
D. 上课期间可随意占用
答案：B
59.关于机房静电防护，说法正确的是？
A. 干燥天气无需防静电
B. 操作精密电子元器件必须做好静电防护
C. 化纤衣物不会产生静电
D. 静电无法损坏计算机设备
答案：B
60.实验室设备挪动、借用、改装，必须经过谁授权？
A. 同班同学相互授权
B. 实验室专职管理员
C. 学生自行决定
D. 任课老师无需备案
答案：B
61.物联网计算机实验严禁？
A. 规范连接传感器、控制器模块
B. 私自改装电路、接入违规高压电源
C. 调试设备运行参数
D. 记录实验测试数据
答案：B
62.计算机设备外壳轻微带电，最核心原因是？
A. 设备正常通电现象
B. 设备接地不良、线路漏电
C. 市电电压过高
D. 设备老化卡顿
答案：B
63.实验过程中设备突发故障，正确做法是？
A. 立即停止操作，上报任课老师及管理员
B. 强行继续完成实验
C. 自行拆解设备维修
D. 私自更换设备不报备
答案：A
64.不属于机房消防设施的是？
A. 干粉灭火器
B. 灭火毯
C. 饮水机、水杯
D. 应急指示灯、疏散标识
答案：C
65.机房老化破损线路，正确处理方式是？
A. 继续将就使用
B. 立即上报更换，禁止带病运行
C. 简易胶带缠绕修复
D. 遮挡破损位置忽略隐患
答案：B
66.多人共用实验室设备的核心原则是？
A. 随意占用设备、优先自用
B. 文明使用、规范操作、用完复位、不留隐患
C. 私自修改系统配置
D. 损坏设备隐瞒不报
答案：B
67.机房备用插排规范存放要求是？
A. 潮湿地面堆叠存放
B. 干燥通风、远离热源水源、规整收纳
C. 随意缠绕堆放
D. 靠近设备散热口放置
答案：B
68.数据加密实验的违规操作是？
A. 利用加密技术窃取、篡改他人数据
B. 学习合规加密解密算法
C. 测试数据加密功能
D. 记录实验结果
答案：A
69.实验室窗台、设备顶部严禁？
A. 定期清洁擦拭
B. 堆放杂物、水杯、工具、书本
C. 开窗通风透气
D. 摆放合规绿植
答案：B
70.设备完全断电后，需静置多久再拆机维护，释放残余电压？
A. 立即操作无需等待
B. 3-5分钟
C. 1分钟以内
D. 10秒即可
答案：B
71.符合实验室安全准则的行为是？
A. 实验结束清理工位、关闭设备及电源
B. 擅自留宿实验室过夜
C. 私拉电线为个人设备充电
D. 携带打火机、火种进入机房
答案：A
72.区块链实验操作严禁？
A. 搭建教学实验节点、测试区块功能
B. 利用实验平台开展虚拟货币交易
C. 学习共识机制原理
D. 调试智能合约代码
答案：B
73.机房长期噪音超标运行的主要危害是？
A. 降低设备运行速度
B. 损害实验人员听力、影响专注力
C. 加速线路老化
D. 导致数据丢失
答案：B
74.实验室安全应急预案的核心作用是？
A. 存档应付上级检查
B. 规范突发事故处置流程，降低人员、设备损失
C. 整理安全资料
D. 统计事故类型
答案：B
75.标准计算机实验室不会出现的火情是？
A. 电路短路起火
B. 设备过热起火
C. 明火焊接起火
D. 线路过载起火
答案：C
76.实验室人员上岗操作的前提是？
A. 完成安全培训、考核合格
B. 简单观摩即可上岗
C. 无需培训直接操作
D. 同学带领即可操作
答案：A
77.计算机系统频繁蓝屏、自动重启，应立即？
A. 反复开机尝试修复
B. 停止使用设备，上报管理员检测硬件与系统故障
C. 自行重装系统
D. 忽略故障继续实验
答案：B
78.机房线缆防水防护的核心目的是？
A. 防止线缆受潮破损、短路漏电引发事故
B. 保护线缆外观整洁
C. 方便后期线路维护
D. 提升机房美观度
答案：A
79.游戏开发实验严禁？
A. 开发合规教学益智游戏
B. 制作暴力、色情、违规侵权游戏程序
C. 调试游戏交互功能
D. 优化游戏代码逻辑
答案：B
80.实验室安全检查的常规模式是？
A. 全年无检查
B. 定期常态化检查+不定期随机抽查
C. 仅学期末集中检查
D. 仅发生事故后检查
答案：B
81.计算机设备接地的核心作用是？
A. 防静电、防漏电，保护人员与设备安全
B. 提升设备运行速度
C. 稳定网络传输信号
D. 降低设备运行噪音
答案：A
82.实验过程中身体突发不适，应立即？
A. 坚持完成实验再休息
B. 停止操作，告知任课老师，及时就医
C. 隐瞒不适继续操作
D. 私自离开实验室不报备
答案：B
83.属于合规实验室操作的是？
A. 按规程完成实验、记录数据、整理工位
B. 跳过实验步骤敷衍操作
C. 违规操作追求实验效果
D. 损坏设备隐瞒不报
答案：A
84.引起电器线路火灾的原因是：
A. 短路
B. 电火花
C. 负荷过载
D．以上都是
答案：D
85.由于行为人的过失引起火灾，造成严重后果，危害公共安全的行为，构成：
A. 纵火罪
B. 失火罪
C. 玩忽职守罪
D. 重大责任事故罪
答案：B
86.有人触电时，使触电人员脱离电源的错误方法是：
A. 借助工具使触电者脱离电源 
B. 抓触电人的手                  
C. 抓触电人的干燥外衣
D. 切断电源
答案：B
87.在火灾初发阶段，应采取哪种方法撤离？
A. 乘坐电梯
B. 用湿毛巾捂住口鼻低姿从安全通道撤离
C. 跳楼逃生
D. 跑到楼顶呼救
答案：B
88.触电急救时，胸外心脏按压的频率大约是每分钟
A. 30次
B. 100-120次
C. 60次
D. 200次
答案：B
89.身上着火，最好的做法是：
A. 就地打滚或用水冲
B. 奔跑
C. 大声呼救
D. 边跑边脱衣服
答案：A
90.以下符合急救与防护“四先四后”原则的是：
A．先抢后救                  
B. 先轻后重
C．先缓后急                  
D. 先病后伤
答案：A

[bookmark: heading_1]二、多选题
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A. U盘等移动存储设备
B. 网络下载
C. 电子邮件附件
D. 空气传播
答案：ABC
2. 预防静电危害的措施有？
A. 佩戴防静电手环
B. 使用防静电工作台垫
C. 保持环境适当湿度
D. 增加机房温度
答案：ABC
3. 机房火灾的常见起因有？
A. 电线短路
B. 设备过载过热
C. UPS故障
D. 空调正常运行
答案：ABC
4. 网络安全防护措施包括？
A. 安装防火墙
B. 定期更新系统补丁
C. 使用杀毒软件
D. 随意连接公共WiFi
答案：ABC
5. 数据备份的方式包括？
A. 本地硬盘备份
B. 云存储备份
C. 磁带备份
D. 异地容灾备份
答案：ABCD
6. 计算机实验室用电安全注意事项包括？
A. 不私拉乱接电线
B. 不用湿手操作电器
C. 设备接地良好
D. 一个插排串接多个插排
答案：ABC
7. 涉密计算机严禁的行为包括？
A. 连接互联网
B. 使用无线网卡
C. 插入私人U盘
D. 安装来历不明的软件
答案：ABCD
8. 服务器机房环境监控系统通常监测哪些指标？
A. 温度
B. 湿度
C. 烟雾
D. 漏水
答案：ABCD
9. 下列属于网络攻击方式的有？
A. SQL注入
B. 钓鱼邮件
C. DDoS攻击
D. 数据备份
答案：ABC
10. 离开计算机实验室前应检查？
A. 电脑是否关机
B. 电源是否关闭
C. 门窗是否锁好
D. 重要文件是否保存
答案：ABCD
11. 密码安全设置原则包括？
A. 长度不少于8位
B. 包含大小写字母、数字、特殊字符
C. 定期更换
D. 使用生日等容易记忆的信息
答案：ABC
12. 计算机硬件维护注意事项包括？
A. 断电后再拆卸硬件
B. 防静电
C. 定期清理灰尘
D. 带电插拔内存条
答案：ABC
13. 实验室个人信息安全注意事项有？
A. 不随意透露账号密码
B. 离开电脑时锁屏
C. 不登录陌生网站输入个人信息
D. 将密码写在便签上贴显示器
答案：ABC
14. 机房空调系统的作用包括？
A. 控制温度
B. 控制湿度
C. 过滤灰尘
D. 增加氧气
答案：ABC
15. 下列哪些属于信息安全三要素（CIA）？
A. 保密性（Confidentiality）
B. 完整性（Integrity）
C. 可用性（Availability）
D. 便捷性（Convenience）
答案：ABC
16. 计算机实验室安全管理制度通常包括？
A. 人员准入制度
B. 设备使用登记制度
C. 数据保密制度
D. 卫生值日制度
答案：ABCD
17. 勒索病毒的防护措施包括？
A. 定期备份重要数据
B. 及时更新系统和软件补丁
C. 不打开可疑邮件附件
D. 安装终端安全防护软件
答案：ABCD
18. 下列关于UPS的说法正确的有？
A. 断电时提供持续供电
B. 稳定电压，保护设备
C. 需要定期维护检测
D. 可以无限时供电
答案：ABC
19. 实验室计算机使用规范包括？
A. 不私自拆装硬件
B. 不随意更改系统设置
C. 不安装未经许可的软件
D. 可以用来挖矿或进行非法活动
答案：ABC
20. 机房漏水可能造成的危害有？
A. 设备短路损坏
B. 引发触电事故
C. 数据丢失
D. 提升湿度有益
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21. 进入实验室必须穿戴的个人防护用品包括？
A. 实验服
B. 防护眼镜
C. 手套
D. 口罩（根据实验需要）
答案：ABCD
22. 实验室发生火灾时，正确的逃生方法有？
A. 用湿毛巾捂住口鼻
B. 低姿弯腰前行
C. 乘坐电梯快速撤离
D. 沿安全通道有序撤离
答案：ABD
28. 电器设备发生火灾时，正确的做法是？
A. 立即切断电源
B. 使用干粉灭火器灭火
C. 用水灭火
D. 使用二氧化碳灭火器
答案：ABD
31. 使用离心机时，正确的操作包括？
A. 样品对称放置
B. 运行前检查转子是否紧固
C. 未完全停止时不开盖
D. 可以超过额定转速使用
答案：ABC
32. 强碱灼伤的正确处理方法有？
A. 立即用大量清水冲洗
B. 用2%硼酸溶液冲洗
C. 用强酸中和
D. 严重者送医治疗
答案：ABD
33. 实验室安全管理制度包括？
A. 准入制度
B. 值班制度
C. 危险品管理制度
D. 卫生清洁制度
答案：ABCD
36. 实验室常见的急救器材包括？
A. 洗眼器
B. 紧急喷淋装置
C. 急救箱
D. 灭火器
答案：ABCD
39. 以下哪些行为在实验室是禁止的？
A. 吸烟
B. 饮食
C. 嬉戏打闹
D. 佩戴首饰做实验
答案：ABCD
40. 实验结束离开实验室前，必须检查的事项有？
A. 水电是否关闭
B. 门窗是否锁好
C. 仪器设备是否归位
D. 化学试剂是否收好
答案：ABCD
41. 计算机实验室常见安全风险包含？
A. 用电过载、线路短路漏电
B. 静电损坏精密硬件
C. 设备过热起火
D. 病毒入侵、数据泄露
答案：ABCD
42. 计算机实验室严禁带入、存放的物品有？
A. 零食、饮料、饮用水
B. 打火机、火柴等火种
C. 易燃易爆、腐蚀性物品
D. 个人移动充电设备、大功率电器
答案：ABCD
43. 计算机设备起火后，正确的处置措施包括？
A. 立即切断设备及区域总电源
B. 使用干粉、二氧化碳灭火器灭火
C. 覆盖专用灭火毯扑灭初期火情
D. 严禁直接泼水灭火
答案：ABCD
44. 机房静电防护的有效措施有？
A. 操作精密硬件前释放人体静电
B. 佩戴防静电手环、穿着纯棉工作服
C. 保持室内40%-60%适宜湿度
D. 定期检查设备接地是否完好
答案：ABCD
45. 离开计算机实验室前必须完成的操作有？
A. 关闭所有实验设备电源
B. 规整桌面、清理杂物垃圾
C. 关闭门窗、排查消防隐患
D. 关闭实验室总水电开关
答案：ABCD
46. 下列属于计算机实验室违规操作的是？
A. 带电插拔主板、硬盘等核心硬件
B. 私自安装盗版、未知来源软件
C. 私拉乱接电线、增设插排
D. 遮挡设备散热风口、堆放杂物
答案：ABCD
47. 机房温湿度异常会引发的设备问题有？
A. 温度过高：设备过热、元器件烧毁、死机重启
B. 湿度过高：电路板受潮短路、硬件锈蚀
C. 湿度过低：静电频发、击穿精密芯片
D. 温湿度异常无任何影响
答案：ABC
48. 网络安全实验必须遵守的规范包括？
A. 仅在授权内网靶机开展测试
B. 严禁攻击外网、公共网络设备
C. 严禁窃取、泄露他人网络数据
D. 严禁传播恶意脚本、漏洞工具
答案：ABCD
49. UPS备用电源的正确使用规范有？
A. 禁止超负荷接入大功率设备
B. 定期进行充放电维护保养
C. 保持设备干燥通风、无遮挡
D. 断电后合理利用续航时间安全关机
答案：ABCD
50. 计算机实验数据安全管理要求包括？
A. 定期备份实验核心数据
B. 严禁私自拷贝、外泄涉密数据
C. 不随意泄露机房账号、密码
D. 实验数据规范存储、及时归档
答案：ABCD
51. 机房设备日常安全检查的重点内容有？
A. 电源线、线路、插排是否破损老化
B. 设备运行是否存在异响、异味、发烫
C. 散热风口是否通畅、无遮挡
D. 消防器材是否完好有效、在有效期内
答案：ABCD
52. 计算机实验室消防设施包含？
A. 干粉灭火器、二氧化碳灭火器
B. 专用灭火毯
C. 应急指示灯、疏散标识
D. 消防栓、应急照明设备
答案：ABCD
53. 实验过程中设备出现冒烟、异味故障，正确操作是？
A. 立即停止所有操作
B. 快速切断对应设备电源
C. 及时上报任课老师与管理员
D. 严禁私自拆机、强行运行
答案：ABCD
54. 有效预防机房电路过载的措施有？
A. 禁止多个大功率设备共用一个插排
B. 设备分区供电、合理分配负荷
C. 闲置设备及时断电关闭
D. 定期检查线路承载能力
答案：ABCD
55. 嵌入式、物联网计算机实验的安全禁忌包括？
A. 严禁带电私自接线、短接电路
B. 严禁超额定电压、电流供电
C. 严禁私自改装硬件电路
D. 严禁超负荷运行模块设备
答案：ABCD
56. 计算机设备除尘的合规要求有？
A. 必须完全断电后操作
B. 使用防静电毛刷、冷风设备除尘
C. 严禁湿抹布擦拭通电硬件
D. 严禁清水冲洗设备机身
答案：ABCD
57. 实验室用电安全的核心规范包括？
A. 湿手严禁操作电器、开关、插排
B. 破损线路、插排立即停用上报
C. 人走断电、杜绝长时间待机
D. 严禁私拉乱接、一插多用
答案：ABCD
58. 编程软件开发实验严禁编写的程序类型有？
A. 病毒、木马、恶意攻击程序
B. 暴力、色情、违规侵权程序
C. 网络爬虫窃取隐私数据程序
D. 破解、盗版侵权工具程序
答案：ABCD
59. 机房线缆规整的安全作用包括？
A. 防止人员行走绊倒受伤
B. 避免线缆拖拽破损、漏电短路
C. 方便故障排查与设备维护
D. 杜绝线路缠绕过热起火
答案：ABCD
60. 外来人员进入计算机实验室的管理规范有？
A. 必须实名登记备案
B. 必须有本校人员全程陪同
C. 严禁私自操作实验设备
D. 严禁随意进入机房核心区域
答案：ABCD
61. 计算机设备受潮进水后的正确处理步骤有？
A. 立即完全切断设备电源
B. 静置通风晾干水分
C. 管理员检测合格后再通电使用
D. 严禁立即开机、高温烘干
答案：ABCD
62. 虚拟仿真、虚拟机实验的合规操作包括？
A. 仅搭建教学实验环境
B. 严禁利用虚拟机运行恶意程序
C. 严禁借助虚拟环境攻击网络
D. 实验结束复位系统环境
答案：ABCD
63. 实验室安全警示标识的作用包括？
A. 识别危险区域、规避风险
B. 规范实验操作行为
C. 提醒设备操作禁忌
D. 强化人员安全防范意识
答案：ABCD
64. 服务器机房重点安全防护内容有？
A. 设备散热通风防护
B. 静电、漏电防护
C. 数据安全、权限管控
D. 温湿度实时管控
答案：ABCD
65. 实验人员个人安全防护要求包括？
A. 严禁穿拖鞋、高跟鞋进入机房
B. 操作精密硬件佩戴防静电手环
C. 避免长时间近距离直面设备屏幕
D. 实验过程中不追逐打闹
答案：ABCD
66. 计算机实验室突发停电的正确处置方式有？
A. 立即关闭所有设备电源
B. 防止来电瞬间高压冲击损坏硬件
C. 不私自检修供电线路
D. 来电后静置片刻再开机使用
答案：ABCD
67. 下列属于数据安全违规行为的是？
A. 私自拷贝实验室涉密数据
B. 随意传播实验核心源码、数据
C. 泄露机房管理员账号密码
D. 倒卖实验数据、样本资料
答案：ABCD
68. 打印机、扫描仪外设使用安全规范有？
A. 卡纸必须断电后处理
B. 严禁带电徒手拉扯耗材、纸张
C. 使用完毕及时关闭电源
D. 定期清理设备粉尘、杂物
答案：ABCD
69. 机房防雷、接地系统的作用包括？
A. 抵御雷击高压损坏设备
B. 消除设备静电堆积
C. 防止设备外壳漏电触电
D. 稳定设备运行电压
答案：ABCD
70. 人工智能、大数据实验的安全禁忌有？
A. 严禁私自改装算力设备硬件
B. 严禁滥用云服务搭建违规节点
C. 严禁泄露、倒卖实验数据
D. 严禁设备超负荷长时间运行
答案：ABCD
71. 实验室突发火情的正确处置流程包括？
A. 立即切断区域总电源
B. 使用对应消防器材扑救初期火情
C. 快速有序撤离人员
D. 及时上报、拨打急救电话
答案：ABCD
72. 可以有效预防计算机病毒入侵的措施有？
A. 外接设备使用前全盘查杀病毒
B. 不安装未知来源、盗版软件
C. 不随意打开陌生链接、程序
D. 实时开启机房杀毒防护软件
答案：ABCD
73. 计算机设备长期待机的安全隐患包括？
A. 设备积尘堵塞散热口
B. 硬件长期过热加速老化
C. 线路长期通电易过载起火
D. 耗电增加、资源浪费
答案：ABCD
74. 机房通风系统的核心安全作用有？
A. 排出设备运行热量
B. 调节室内温湿度、防潮防尘
C. 降低设备过热起火风险
D. 改善室内实验环境
答案：ABCD
75. 实验设备损坏后的合规处理方式有？
A. 第一时间停止使用设备
B. 及时上报老师与管理员登记
C. 配合核查故障原因
D. 等待专业维修，不私自拆解
答案：ABCD
76. 网络布线实验的合规操作要求有？
A. 严禁私自改动机房核心主干线路
B. 规范压制网线、测试线路通断
C. 布线规整、避免踩踏碾压
D. 清晰标记线路用途、做好记录
答案：ABCD
77. 实验室安全值日人员的核心职责有？
A. 清理实验室垃圾杂物
B. 排查水电、设备安全隐患
C. 检查消防器材完好状态
D. 关闭总电源、门窗、锁闭实验室
答案：ABCD
78. 下列操作会造成计算机硬件损坏的有？
A. 带电插拔核心硬件接口
B. 暴力插拔数据线、电源线
C. 设备过热继续高负荷运行
D. 湿水后立即通电开机
答案：ABCD
79. 机房插排使用的安全规范包括？
A. 禁止超负荷接入设备
B. 禁止拖拽、踩踏、缠绕插排线路
C. 破损、发烫插排立即更换
D. 远离水源、热源、设备散热口
答案：ABCD
三、简答题（共20题）
1.简述计算机病毒的定义及主要传播途径。
参考答案：
定义：计算机病毒是编制者在计算机程序中插入的破坏计算机功能或者数据的代码，能影响计算机使用，能自我复制的一组计算机指令或者程序代码。具有传播性、隐蔽性、感染性、潜伏性、可激发性、表现性或破坏性。
主要传播途径：
（1）移动存储介质：U盘、移动硬盘、光盘等，使用带毒存储设备时感染；
（2）网络传播：通过网页下载、邮件附件、即时通讯文件、P2P下载等方式传播；
（3）局域网传播：利用系统漏洞在局域网内自动传播感染；
（4）电子邮件：通过恶意附件或钓鱼链接传播；
（5）社会工程学：伪装成正常软件诱导用户下载安装。
2.简述计算机机房发生火灾的应急处理流程。
参考答案：
（1）发现火情或烟雾报警后，第一时间切断机房总电源，防止触电和火势扩大；
（2）立即拨打119报警，说明是电子设备机房火灾，地址及燃烧物情况；
（3）使用二氧化碳或气体灭火系统扑救，严禁用水或泡沫灭火器直接喷射带电设备；
（4）组织人员沿安全通道有序撤离，关闭机房防火门防止火势蔓延；
（5）重要数据优先备份转移（条件允许且安全的情况下）；
（6）撤离后清点人数，配合消防人员救援；
（7）事后保护现场，排查起火原因，评估设备和数据损失。
3.简述静电对计算机设备的危害及防护措施。
参考答案：
危害：
（1）静电放电可击穿集成电路芯片，造成硬件永久性损坏；
（2）静电吸附灰尘，降低设备绝缘性能，影响散热；
（3）静电干扰可能导致数据错误、系统死机、运行异常；
（4）精密存储设备如硬盘可能因静电导致数据丢失。
防护措施：
（1）环境控制：保持机房湿度在40%-60%，减少静电产生；
（2）接地措施：铺设防静电地板，设备、工作台良好接地；
（3）人员防护：佩戴防静电手环，穿防静电工作服和鞋；
（4）操作规范：拆卸硬件前先触摸金属接地体释放静电；
（5）包装运输：电子元件使用防静电包装袋存放和运输。
4.简述数据备份的重要性及常用备份策略。
参考答案：
重要性：
（1）防止硬件故障、病毒攻击、误操作等导致的数据丢失；
（2）保障业务连续性，灾难发生后可快速恢复；
（3）满足合规要求，重要数据需按规定留存备份；
（4）防止勒索软件等恶意攻击造成数据不可用。
常用备份策略：
（1）3-2-1原则：至少3份数据副本，存储在2种不同介质，其中1份异地存放；
（2）全量备份+增量备份：定期全量备份，期间增量备份，兼顾效率与安全；
（3）异地容灾备份：重要数据在不同地理位置备份，防范区域性灾害；
（4）定期恢复演练：验证备份数据的可用性，确保备份有效。
5.简述计算机实验室用电安全注意事项。
参考答案：
（1）线路规范：不私拉乱接电线，不超负荷用电，一个插座不接过多大功率设备；
（2）设备接地：计算机、服务器等设备必须可靠接地，防止漏电触电；
（3）定期检查：定期检查电源线、插座有无老化破损，发现问题及时更换；
（4）操作规范：湿手不插拔电源，不用金属物试探插座，带电不拆卸硬件；
（5）UPS保障：重要设备配备UPS不间断电源，防止突然断电损坏硬件和丢失数据；
（6）人走断电：离开实验室时关闭设备和总电源，避免长时间空载运行引发火灾；
（7）应急处置：发生触电先切断电源，电气火灾先断电再用干粉或CO2灭火器扑救。
6.简述网络钓鱼攻击的识别方法及防范措施。
参考答案：
识别方法：
（1）检查发件人邮箱地址，警惕仿冒官方的相似域名；
（2）查看链接真实地址，鼠标悬停显示的URL与显示文字是否一致；
（3）警惕要求紧急操作、索要账号密码的邮件或短信；
（4）注意邮件语法错误、排版粗糙、问候语笼统等特征；
（5）不轻易下载陌生附件，特别是.exe、.js等可执行文件。
防范措施：
（1）提高安全意识，不轻信陌生信息；
（2）重要系统开启双因素认证；
（3）安装邮件安全网关和终端防护软件；
（4）定期开展安全培训和钓鱼演练；
（5）遇到可疑情况及时向管理员报告，不擅自处理。
7.简述涉密计算机及信息系统的安全管理要求。
参考答案：
（1）物理隔离：涉密计算机严禁接入互联网及其他公共信息网络，实行物理隔离；
（2）专机专用：涉密计算机专人专用，不得用于非涉密工作，不得随意转借；
（3）存储介质管理：涉密U盘、硬盘等专盘专用，严禁在涉密与非涉密设备间交叉使用；
（4）输入输出管控：严禁使用无线网卡、蓝牙等无线设备，禁用不必要的接口；
（5）身份认证：设置强密码，定期更换，重要系统采用多因素认证；
（6）审计日志：开启操作审计，记录登录和操作日志，定期审查；
（7）销毁管理：报废的涉密存储介质需专业消磁或物理销毁，不得随意丢弃；
（8）人员管理：涉密人员需经过审查和培训，签订保密协议。
8.简述服务器机房环境管理的主要内容及要求。
参考答案：
主要内容及要求：
（1）温度控制：保持机房温度在18-25℃，避免过热导致设备降频或损坏；
（2）湿度控制：相对湿度保持在40%-60%，过高易短路，过低易产生静电；
（3）防尘净化：保持机房清洁，定期除尘，精密机房采用空气过滤系统；
（4）漏水检测：铺设漏水检测绳，空调和水管下方设防，防止水浸损坏设备；
（5）消防系统：配备气体灭火系统和烟雾报警器，严禁使用水喷淋；
（6）门禁管理：机房设置门禁，仅限授权人员进入，记录出入日志；
（7）监控系统：24小时监控温湿度、电力、烟雾、漏水等指标，异常自动报警；
（8）日常巡检：定期巡检设备运行状态、空调、UPS等，做好记录。
9.简述发现计算机感染病毒后的应急处置步骤。
参考答案：
（1）断开网络：立即断开网线和WiFi，防止病毒在局域网内传播和外传数据；
（2）隔离设备：将受感染设备隔离，不与其他设备交换文件，不共用U盘；
（3）备份重要数据：条件允许时，将重要文件备份到干净的存储介质（注意备份文件可能带毒）；
（4）查杀病毒：使用正版杀毒软件进行全盘查杀，或进入安全模式下查杀；
（5）系统修复：病毒清除后修复被篡改的系统设置和注册表；
（6）评估损失：检查数据完整性，确认是否有数据丢失或泄露；
（7）上报管理员：及时向实验室管理员或信息安全部门报告，记录病毒种类和感染途径；
（8）加固防护：更新系统补丁，升级病毒库，加强安全策略，防止再次感染。
10.简述计算机实验室人员安全管理基本要求。
参考答案：
准入管理：
（1）进入实验室须经过安全培训并考核合格，外来人员需登记并有专人陪同；
（2）严禁无关人员随意进入机房和服务器区域。
行为规范：
（1）严格遵守实验室规章制度，按操作规程使用设备；
（2）不私自拆装硬件、更改系统设置、安装未经许可的软件；
（3）不在实验室饮食、吸烟、嬉戏打闹，保持环境整洁；
（4）妥善保管账号密码，不转借他人使用，离开电脑及时锁屏。
数据安全：
（1）涉密数据严格按保密规定处理，不私自拷贝外传；
（2）重要数据定期备份，实验数据妥善存储。
应急与责任：
（1）熟悉消防器材位置和使用方法，掌握基本应急处置流程；
（2）发现安全隐患、设备故障或安全事件及时报告；
（3）因违规操作造成事故的，承担相应责任。
11.简述实验室发生火灾时的应急处理流程。
参考答案：
（1）发现火情后立即大声呼救，同时判断火情大小；
（2）小火情立即使用就近灭火器扑救，同时切断电源、气源；
（3）火势较大无法控制时，立即拨打火警电话119，报告准确位置和燃烧物；
（4）组织人员沿安全通道有序撤离，用湿毛巾捂住口鼻，低姿前行；
（5）撤离后清点人数，在指定区域集合，配合消防人员救援；
（6）事后保护现场，配合事故调查。
12.简述化学品溅入眼睛的紧急处理方法。
参考答案：
（1）立即就近使用洗眼器或大量流动清水冲洗眼睛，冲洗时翻开眼睑，眼球上下左右转动，确保充分冲洗；
（2）冲洗时间至少持续15分钟，不可中断；
（3）不可用手揉眼睛，避免造成二次损伤；
（4）冲洗后立即送往医院眼科进一步检查治疗；
（5）如有可能，携带化学品标签或说明书，便于医生针对性处理。
13.简述触电事故的急救方法。
参考答案：
（1）切断电源：立即拉下电闸或拔掉插头，这是最安全的第一步；
（2）脱离电源：如无法立即断电，使用干燥的木棍、竹竿等绝缘物挑开电线或拉开触电者，严禁直接用手拉扯；
（3）现场急救：将触电者移至通风处，检查呼吸和心跳；
（4）如呼吸心跳停止，立即进行心肺复苏（胸外按压+人工呼吸），不可轻易中断；
（5）同时拨打120急救电话，请求专业医疗救援；
（6）即使触电者看起来状态良好，也应送医观察，防止迟发性损伤。
14.简述离心机使用的安全注意事项。
参考答案：
（1）平衡：离心管必须对称放置，重量严格平衡，误差不超过规定范围；
（2）装液：离心管装液量不超过容积的2/3，防止溢出；
（3）检查：使用前检查转子是否牢固，离心管有无破损裂纹；
（4）启动：盖好盖子后再启动，设置转速不超过转子和离心管的额定转速；
（5）运行：运行过程中不可打开盖子，如发现异常震动或噪音，立即停机检查；
（6）停机：必须等完全停止转动后才能开盖取物，不可用手强制制动；
（7）维护：定期保养转子，防止腐蚀，做好使用记录。
15.简述进入实验室前应接受哪些安全教育及具备哪些基本安全意识。
参考答案：
应接受的安全教育：
（1）实验室安全规章制度培训；
（2）危险化学品安全知识培训；
（3）仪器设备安全操作培训；
（4）消防安全知识及灭火器使用培训；
（5）应急处理和急救知识培训；
（6）生物安全培训（如涉及生物实验）。
应具备的基本安全意识：
（1）安全第一意识：实验前评估风险，做好防护，不存侥幸心理；
（2）规范操作意识：严格按照操作规程实验，不随意更改步骤；
（3）隐患排查意识：实验前后检查水电气和设备状态，及时发现隐患；
（4）应急处置意识：熟悉应急器材位置和使用方法，遇事冷静处理；
（5）责任意识：对自己和他人安全负责，发现安全问题及时报告。
四、判断题
1． 电源插座、接线板、电线的容量应满足电器功率的需要。（正确）
2． 为避免线路负荷过大，而引起火灾，功率 1000 瓦以上的设备不得共用一个接线板。（正确）
3． 对于触电事故，应立即切断电源或用有绝缘性能的木棍棒挑开和隔绝电流，如果触电者的衣服干燥，又没有紧缠住身上，可以用一只手抓住他的衣服，拉离带电体；但救护人不得接触触电者的皮肤，也不能抓他的鞋。（正确）
4． 实验室内应使用空气开关并配备必要的漏电保护器；电气设备应配备足够的用电功率和电线，不得超负荷用电；电气设备和大型仪器须接地良好，对电线老化等隐患要定期检查并及时排除。（正确）
5． 大型仪器使用中，应注意仪器设备的接地、电磁辐射、网络等安全事项，避免事故发生。（正确）
6． 实验室内的电线、开关、灯头、插头、插座等一切电器用具，要经常检查是否完好，有无漏电、潮湿、霉烂等情况。一旦有问题应立即报修。（正确）
7． 可以用潮湿的手碰开关、电线和电器。（错误）
8． 当手、脚或身体沾湿或站在潮湿的地板上时，切勿启动电源开关和触摸电气用具。（正确 ）
9． 在实验室同时使用多种电气设备时，其总用电量和分线用电量均应小于设计容量（正确 ）
10． 不使用绝缘损坏或接地不良的电气设备。（正确 ）
11． 负载处于工作状态时，可以插、拔、接电气线路。（错误 ）
12． 接线时，要用合格的电源线，电源插头、插座。电源线接头要用绝缘胶布包好。（正确 ）
13． 电源插座附近不应堆放易燃物等杂物。（正确 ）
14． 移动某些非固定安装的电气设备时(如电风扇，照明灯)，可以不必切断电源。（错误）
15． 可以用湿布擦电源开关。（错误 ）
16． 进行电气维修必须先关掉电源,在设置告知牌后，方可进行。（正确 ）
17． 实验室的电源总闸没有必要每天离开时都关闭，只要关闭常用电气的电源即可。 （错误 ）
18． 任何电气设备在未验明无电时，一律认为有电，不能盲目触及。（正确）
19． 当断线落地或大电流从接地装置流入大地时，若人站在附近则可能在两脚之间产生跨步电压。（正确 ）
20． 使用电气设备时可以用两眼插头代替三眼插头。（错误 ）
21． 实验室禁止私拉乱接电线，实验过程中自制非标设备时，应报请实验室管理人员批准，然后请电气专业人员按照标准安全的连接。（正确 ）
22． 计算机使用完毕后，应将显示器的电源关闭，以避免电源接通，产生瞬间的冲击电流。 （正确）
23． 一定强度的电场，磁场，电磁场都可能对人有损害。（正确 ）
24． 在遇到高压电线断落地面时，导线断落点 20 米内，禁止人员进入。如果不慎在此范围内，应背朝电线断落点，采用单脚跳或双脚并跳，撤离现场。（正确 ）
25． 触电事故是因电流流过人体而造成的。（正确 ）
26． 为了预防电击（触电），电气设备的金属外壳须接地，最好是埋设接地电阻很小专用地线。（正确 ）
27． 化学类实验室原则上不得使用明火电炉。确须使用明火电炉进行实验的，须向资产设备与实验室管理处申报，经审核批准备案后，方可使用。（正确）
28． 为保证安全用电，配电箱内所用的保险丝应该尽量粗。（错误 ）
29． 在照明电路上可以不用安装漏电保护器。（错误 ）
30． 各院系要加强对剧毒、有害、特殊化学药品的管理，建立严格的领取、发放、登记和主管领导审批制度。（正确 ）
31． 实验过程暂时不使用的放射源不能随便放置，必须放在专门的防护区域内。（正确 ）
32． 实验结束后，应该打扫卫生、整理或运走废弃的试样或物品。（正确 ）
33． 生物学实验室内的煤气、酒精、汽油等是易燃易爆燃料，在一定的条件
34． 下均能引起燃烧和爆炸，必须妥善安置，正确使用。（正确 ）
35． 浇注期间，其他同学不用让开通道，或可站在身旁观看。（错误 ）
36． 实验室应保持整洁有序，不准喧哗、打闹、抽烟。（正确 ）
37． 学生进入实验室学习、工作前应接受安全教育、培训，并通过考核。（正确 ）
38． 进入化学、化工、生物、医学类实验室，可以不穿实验服。（错误 ）
39． 可将食物储藏在实验室的冰箱或冷柜内。（错误 ）
40． 从事特种作业（如电工、焊工、辐射、病原微生物等）的人员，必须接受相关的专业培训，通过考核并持有相应的资质证书才能上岗。（正确）
41． 实验结束后，要关闭设备，断开电源，并将有关实验用品整理好。（正确 ）
42． 节假日或假期在实验室做实验必须经导师批准，并报院系备案。（正确）
43． 实验室内可以堆放个人物品。（错误 ）
44． 实验室内可以使用电炉、微波炉、电磁炉、电饭煲等取暖、做饭。（错误 ）
45． 实验室内禁止抽烟、进食。（正确 ）
46． 可以在粉尘操作区饮食及吸烟。（错误 ）
47． 发现被盗或人为破坏，应保护现场并立即报告保卫处。（正确 ）
48． 实验室发生非火灾类事故，应立即报告单位负责人和学校保卫处，设立警戒区并撤离无关人员，以减轻潜在危害。（正确 ）
49． 化学废液要回收并集中存放，不可倒入下水道。（正确 ）
50． 学生进入实验室首先要了解实验室的安全注意事项。（正确 ）
51． 未经允许不得随意拆卸实验仪器和设备。（正确 ）
52． 实验进行前要了解实验仪器的使用说明及注意事项，实验过程中要严格按照操作规程进行操作。（正确 ）
53． 实验仪器使用时要有人在场，不得擅自离开。（正确 ）
54． 离开实验室前应检查门、窗、水龙头是否关好，通风设备、饮水设施、计算机、空调等是否已切断电源。（正确 ）
55． 不能将实验室易燃易爆物品带出实验室。（正确 ）
56． 有易燃易爆危险品的实验室禁止使用明火。（正确 ）
57． 在不影响实验室周围的走廊通行的情况,可以堆放仪器等杂物。（错误 ）


